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1.1. Allgemeine Informationen und Voraussetzungen

Die gSMC-KT (geratespezifische Sicherheitsmodulkarte KT) stellt Uber ein stationares Kartenterminal eine sichere
Verbindung mit der Telematikinfrastruktur her. Nach Ablauf der Zertifikatslaufzeit muss die gSMC-KT getauscht
werden.

Zum Schutz gegen eine unbefugte Entnahme werden die Slots fur die gSMC-KT-Karten versiegelt.

Beachten Sie, dass die Kartenterminals zusatzlich Uber drei Gehausesiegel verfugen, die den Manipulationsschutz
durch Offnen des Gehauses gewahrleisten und der Zertifizierung nach Richtlinie BSI TR-0311 dienen.

Hinweis!
Stellen Sie sicher, dass alle BSI-Siegel (Gehausesiegel) auf dem Kartenterminal vorhanden und unbeschadigt sind.

Wenn ein Gehausesiegel entfernt oder beschadigt wurde, ist der sichere Gebrauch des Kartenterminals nicht mehr
gewabhrleistet.

Um eine gSMC-KT zu tauschen, stellen Sie folgende Voraussetzungen sicher:

o Das Kartenterminal verfugt Uber die aktuelle Firmwareversion. FUhren Sie ggf. ein Update durch.
Folgen Sie dazu den Anweisungen in der Bedienungsanleitung des Kartenterminal-Herstellers.
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1.2. Kartenterminal im Konnektor entfernen

Bevor Sie die gSMC-KT tauschen, ist es notwendig, die Zuordnungsdaten zu notieren und das Kartenterminal im
Konnektor zu entfernen.

Offnen Sie in einem Browser Ihrer Wahl die Seite localhost:8080 oder localhost:8081.
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Wechseln Sie in den Reiter ,Arbeitsumgebung” @.

Hinweis!

Notieren Sie die vorhandene Zuordnung der Arbeitsplatze und Kartenterminals.

Wechseln Sie in den Reiter ,Kartenterminals® ).
Entfernen Sie das entsprechende Kartenterminal Uber die MenUpunkte 3.

Warten Sie, bis das Kartenterminal entfernt wurde.

Um die gSMC-KT zu tauschen, folgen Sie den Anweisungen in Abschnitt 1.3 (,Ingenico ORGA 6141 online*) oder
Abschnitt 1.4 (,CHERRY eHealth Terminal ST15-06").
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1.3. gSMC-KT tauschen: ,ORGA 6141 online“
Um eine gSMC-KT zu tauschen, stellen Sie sicher, dass Sie die Schritte in Abschnitt 1.2 durchgefuhrt haben.

Das ,ORGA 6141 online" ist ein stationares Kartenterminal des Herstellers Worldline Healthcare GmbH (vormals
Ingenico Healthcare GmbH).

/
/ g

FUr die gSMC-KT sind die Slots ,Kontaktiereinheit 3“ @ (unten) und ,Kontaktiereinheit 4* @) (oben) vorgesehen.

Wenn eine gSMC-KT gesteckt ist, muss der Slot mit einem Slotsiegel versehen werden. Entfernen Sie das Slotsiegel
ausschlieRlich, wenn Sie eine gSMC-KT tauschen.

Hinweis!

Entfernen Sie fir den Tausch einer gSMC-KT ausschlieBlich das Slotsiegel und stellen Sie sicher, dass die
Gehéausesiegel (BSI) 3 vorhanden und unbeschadigt sind.

Wenn ein Gehdusesiegel entfernt oder beschadigt wurde, ist der sichere Gebrauch nicht mehr gewahrleistet.

Schalten Sie das Kartenterminal aus, indem Sie das Gerat von der Stromversorgung trennen.

Wenn eine abgelaufene gSMC-KT gesteckt ist, entfernen Sie das entsprechende Slotsiegel von Slot @ oder @ und
entnehmen Sie die abgelaufene gSMC-KT, indem Sie auf die Karte drucken.

Stecken Sie die neue gSMC-KT in den Slot @ oder (2 mit der abgeschragten Ecke zum Gerat und mit dem Kontakt-
feld nach unten, bis die Karte einrastet und vollstandig im Gerat eingesteckt ist.

Bringen Sie das neue Slotsiegel, wie in der Anleitung des Herstellers beschrieben, an.
Schalten Sie das Kartenterminal wieder ein, indem Sie das Gerat an die Stromversorgung anbinden.

Auf dem Display des Kartenterminals wird der Status der gSMC-KT durch Symbol 3 (fur ,Kontaktiereinheit 3%) und
Symbol 4 (fUr ,Kontaktiereinheit 4“) angezeigt, z. B. ,Symbol blau, Ziffer 3 = Karte in Slot 3 gesteckt".

Um die gSMC-KT im Konnektor einzurichten, folgen Sie den Anweisungen in Abschnitt 1.5.
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1.4. gSMC-KT tauschen: ,,CHERRY eHealth Terminal ST-1506“
Um eine gSMC-KT zu tauschen, stellen Sie sicher, dass Sie die Schritte in Abschnitt 1.2 durchgefuhrt haben.

Das ,CHERRY eHealth Terminal ST-1506" ist ein stationares Kartenterminal des Herstellers Cherry SE.

FUr die gSMC-KT sind die Slots ,Steckplatz 3“ @ (oben) und ,Steckplatz 4“ @ (unten) vorgesehen.

Wenn eine gSMC-KT gesteckt ist, muss der Slot mit einem Slotsiegel versehen werden.

Entfernen Sie das Slotsiegel ausschlieRlich, wenn Sie eine gSMC-KT tauschen.

Hinweis!

Entfernen Sie fir den Tausch einer gSMC-KT ausschlieBlich das Slotsiegel und stellen Sie sicher, dass die
Gehiusesiegel (BSI) 3 vorhanden und unbeschadigt sind.

Wenn ein Gehdusesiegel entfernt oder beschadigt wurde, ist der sichere Gebrauch nicht mehr gewahrleistet.

Schalten Sie das Kartenterminal aus, indem Sie das Gerat von der Stromversorgung trennen.

Wenn eine abgelaufene gSMC-KT gesteckt ist, entfernen Sie das entsprechende Slotsiegel von Slot @ oder @ und
entnehmen Sie die abgelaufene gSMC-KT, indem Sie auf die Karte drucken.

Stecken Sie die neue gSMC-KT in den Slot @ oder @ mit der abgeschragten Ecke zum Gerat und mit dem Kontakt-
feld nach unten, bis die Karte einrastet und vollstandig im Gerat eingesteckt ist.

Bringen Sie das neue Slotsiegel, wie in der Anleitung des Herstellers beschrieben, an.
Schalten Sie das Kartenterminal ein, indem Sie das Gerat an die Stromversorgung anbinden.

Auf dem Display des Kartenterminals wird der Status der gSMC-KT durch Symbol 3 (fur ,Steckplatz 3*) und Symbol
4 (fur ,Steckplatz 4") angezeigt, z. B. ,Symbol blau, Ziffer 3 = Karte in Slot 3 gesteckt".

Um die gSMC-KT im Konnektor einzurichten, folgen Sie den Anweisungen in Abschnitt 1.5.
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1.5. Kartenterminal im Konnektor einrichten
Um das Kartenterminal im Konnektor einzurichten, 6ffnen Sie erneut die Seite localhost:8080 oder localhost:8081.

@ & RISETaS Clent x| + EHE v

€ > Ccae O D locaimort8080/u# card-terminsl o

Q suchen @ O
gw © frste scheme [ © Web Sice-atsieg § - 28 [ weere
% Kartenterminals (XSRS @
HOSTNAME ¢ LOKALE IP-ADRESSE & MAC-ADRESSE ¢ PORT & STATUS & PROXY-STATUS @  PROXY-PORT #|

& xonnektor

=0

= Karten

Wechseln Sie in den Reiter ,Kartenterminals® @.
Klicken Sie auf >>Hinzufugen<< @.

Es offnet sich folgender Dialog:

Kartenterminal hinzufiigen x

NETZWERKINTERFACE

Inte{R) Ethernet Connection 1217-V - 192.168.100.21 @
KARTENTERMINAL IP-ADRESSE

192.168.100.251 @

Admin-Session PIN speichern
ADMIN-SESSION PIN

|
| Gepexhene ugamgrdnen wcegen |

Kartenterminal hinzufigen

Wahlen Sie die korrekte Netzwerkschnittstelle 3).

Ein Tipp fUr Sie: Wahlen Sie nicht die WireGuard-IP.

Tragen Sie die korrekte IP-Adresse (@ ein.

Setzen Sie das Hakchen bei ,Admin-Session PIN speichern” .
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Geben Sie die 8-stellige Admin-PIN (&) des Kartenterminals ein.

Ein Tipp fUr Sie: Stellen Sie sicher, dass Sie nicht die SMC-B-PIN eingeben.
Klicken Sie auf >>Kartenterminal hinzufigen<< @.

Wenn das Kartenterminal erfolgreich hinzugefugt wurde, wird das erste Hakchen-Symbol gron.

Hinweis!

Wenn das Kartenterminal nicht hinzugefigt wurde und das Symbol nicht grin angezegit wird, wenden Sie sich an
unseren TI-Support:

E-Mail: ti-technik@dampsoft.de
Kontaktformular: https://www.dampsoft.de/e-connect/#kontakt

Sie erhalten innerhalb von 20 bis 30 Sekunden eine Meldung auf dem Kartenterminal.
Bestatigen Sie die Meldung umgehend mit der OK-Taste auf dem Kartenterminal.

Sie erhalten eine weitere Meldung im Browser:

Informationsmodell Gbermittein x

Sie had fas

Bestatigen Sie die Meldung mit >>0K<< (8.
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Der Status des Kartenterminals wird als ,AKTIV* und ,VERBUNDEN" (® angezeigt.

Hinweis!

Wenn das Kartenterminal nicht erfolgreich hinzugefigt oder verbunden werden konnte, wenden Sie sich an
unseren TI-Support:

E-Mail: ti-technik@dampsoft.de
Kontaktformular: https://www.dampsoft.de/e-connect/#kontakt

Richten Sie die Arbeitsumgebung wie in Abschnitt 1.6 beschrieben ein.
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1.6. Arbeitsumgebung aktualisieren

Offnen Sie erneut die Seite localhost:8080 oder localhost:8081 in einem Browser Ihrer Wahl.

B vy
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P — Mandant-20509 SMC-Bs © Clientsysteme des Mandanten ©
Mandant hinzufisgen = B dswinplus e
[ xartenterminats
[ SMC-B hinzufigen Clientsystem hinzutigen
= Karten
Arbeitsplatze
€4, Arbeitsumgebung @
£ am
001 x
£ Kontiguration okaes o Clientsysteme des Arbeitsplatzes ©
00:00:F8:04:A3:E5(ORGAS100-0WI000000F145) dswinplus x
Lokales Kartenterminal zuordnen = Clientsystem zuordnen ~
Remote-Kartenterminals. @ Remote-PIN-Kartenterminals O
Remote-Kartenterminal zuordnen ~ Remote-PIN-Kartenterminal zuordnen ~

Version1.9.2

RISES

Wechseln Sie in den Reiter ,Arbeitsumgebung” @.

Wahlen Sie Ihr Kartenterminal innerhalb der entsprechenden Arbeitsplatz-1D, z. B. ,001* @ aus der Auswabhlliste

(3 aus.
Klicken Sie auf >>Arbeitsumgebung speichern<< ().

Sie erhalten eine Erfolgsmeldung im Browser.

Richten Sie die neue gSMC-KT im DS-Win wie in Abschnitt 1.7 beschrieben ein.
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1.7. Neue gSMC-KT im DS-Win einrichten

Um die neue gSMC-KT im DS-Win einzurichten, folgen Sie dem Pfad ,Einstellungen/Kartenleser/Telematik”.

Konnektor Benachrichtigungen Karte lesen / mobiler
Standard- Terminal 1 2

¥ Karten an dieser Station automatisch lesen

Warti

| 2]
Typ ~ Name ICCSN _ Terminal Slot i

SMC-B  Test Praxis Valid 80276883110000016161 Terminal 1 1

- Komfortsignatur
Komfortsignatur nicht moglich
im DS-Win:
N - Produktfreischaltung e-health von Dampsoft
- —= - aktive Mitarbeiterverwaltung (Anmeldung mittels F11-Taste)
wliNandem . L RINeingeben o o Enispanen . | Auswerten o | duordnen Voraussetzungen im Konnektor:
n update ab Version PTV 4+
 Der Praxis zug SMC-Bs " it Gllent-Authentisierung
— e e ——— - Lizenz fiir die Komfortsignatur
Name ICCSN inal Slot | oo Komfortsignatur b
Test Praxis Valid 80276883110000016161 Terminal 1 1 Wenden Sie sich an Ihren Systembetreuer.
Testpraxis 802769911 37 nicht

g von TLS

| Zuoidnung aufheben Protokoll

| Anleiting |

Wechseln Sie in den Reiter ,Karte lesen / mobiler Kartenleser® @.
Wahlen Sie den Kartenleser aus der Auswahlliste .
Klicken Sie auf >>Ubernehmen<< 3.

Wenn Sie eine Abfrage der SMC-B-PIN erhalten, geben Sie diese im Kartenterminal ein.
Der TI-Status wird grun angezeigt.
Starten Sie das DS-Win neu.

Sie konnen das Kartenterminal wie gewohnt nutzen.
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